
РОССИЙСКАЯ ФЕДЕРАЦИЯ 

Московская область 

Государственное бюджетное образовательное учреждение высшего образования  

Московской области 

«Университет «Дубна» 

 

УТВЕРЖДАЮ 

Руководитель образовательной  

организации 

_________  /Д.В.Фурсаев / 

«____»__________20____ г. 
 

 УТВЕРЖДАЮ 

Проректор по учебно-методической 

работе 

_____________  /_А.С.Деникин/ 

«____»__________20____ г. 

Номер внутривузовской регистрации 

_______________________________ 

СОГЛАСОВАНО 

Генеральный директор 
ООО «М-Сервис» 

____________  /Р.Ш.Метаршоев/ 

«____»_________20___г. 

ОДОБРЕНО 

Педагогическим советом 

(протокол №___от__.__2020 г.) 

 

ОСНОВНАЯ ОБРАЗОВАТЕЛЬНАЯ ПРОГРАММА 

- программа подготовки специалистов среднего звена 

Специальность  

09.02.06 «Сетевое и системное администрирование» 

 

Уровень профессионального образования 

Среднее профессиональное образование 

 

Квалификация выпускника 

 

Сетевой и системный администратор 
 

Форма обучения очная 

 

 

г.Дубна, 2020год 



 

Содержание 

 

Раздел 1. Общие положения 

 

Раздел 2. Общая характеристика образовательной программы  

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

Раздел 4. Планируемые результаты освоения образовательной программы  

4.1. Общие компетенции 

4.2. Профессиональные компетенции 

 

Раздел 5. Структура образовательной программы 

5.1. Учебный план 

5.2. Календарный учебный график 

 

Раздел 6. Условия реализации образовательной программы 

6.1. Требования к материально-техническому оснащению образовательной программы 
6.2. Требования к кадровым условиям реализации образовательной программы 

6.3. Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы 

6.4. Применяемые механизмы оценки качества образовательной программы 

6.5. Характеристика социокультурной среды образовательной организации 

 

Раздел 7. Формирование фондов оценочных средств для проведения 

государственной аттестации и организация процедур по программе 

 

 

ПРИЛОЖЕНИЯ 

I. Программы профессиональных модулей. 

Приложение I.1 Рабочая программа профессионального модуля «Выполнение работ по 

проектированию сетевой инфраструктуры» 

Приложение I.2 Рабочая программа профессионального модуля «Организация сетевого 

администрирования» 

Приложение I.3 Рабочая программа профессионального модуля «Эксплуатация объектов 

сетевой инфраструктуры» 

 

II. Программы учебных дисциплин. 

Приложение II.1 Рабочая программа учебной дисциплины «Основы философии» 

Приложение II.2 Рабочая программа учебной дисциплины «История» 

Приложение II.3 Рабочая программа учебной дисциплины «Иностранный язык в профес-

сиональной деятельности» 

Приложение II.4 Рабочая программа учебной дисциплины «Физическая культура» 

Приложение II.5 Рабочая программа учебной дисциплины «Психология общения» 



Приложение II.6 Рабочая программа учебной дисциплины «Коммуникативный практи-

кум» 

Приложение II.7 Рабочая программа учебной дисциплины «Основы интеллектуального 

труда» 

Приложение II.8 Рабочая программа учебной дисциплины «Элементы высшей математи-

ки» 

Приложение II.9  Рабочая программа учебной дисциплины «Дискретная математика» 

Приложение II.10 Рабочая программа учебной дисциплины «Теория вероятностей и ма-

тематическая статистика» 

Приложение II.11 Рабочая программа учебной дисциплины «Операционные системы и 

среды» 

Приложение II.12 Рабочая программа учебной дисциплины «Архитектура аппаратных 

средств» 

Приложение II.13 Рабочая программа учебной дисциплины «Информационные техноло-

гии» 

Приложение II.14 Рабочая программа учебной дисциплины «Основы алгоритмизации и 

программирования» 

Приложение II.15 Рабочая программа учебной дисциплины «Правовое обеспечение про-

фессиональной деятельности» 

Приложение II.16 Рабочая программа учебной дисциплины «Безопасность жизнедея-

тельности» 

Приложение II.17 Рабочая программа учебной дисциплины «Экономика отрасли» 

Приложение II.18 Рабочая программа учебной дисциплины «Основы проектирования баз 

данных» 

Приложение II.19 Рабочая программа учебной дисциплины «Стандартизация, сертифи-

кация и техническое документоведение» 

Приложение II.20 Рабочая программа учебной дисциплины «Основы электротехники» 

Приложение II.21 Рабочая программа учебной дисциплины «Инженерная компьютерная 

графика» 

Приложение II.22 Рабочая программа учебной дисциплины «Основы теории информа-

ции» 

Приложение II.23 Рабочая программа учебной дисциплины «Технологии физического 

уровня передачи данных» 

Приложение II.24 Рабочая программа учебной дисциплины «Основы прототипирования» 

Приложение II.25 Рабочая программа учебной дисциплины «Охрана труда» 

Приложение II.26 Рабочая программа учебной дисциплины «Менеджмент» 

Приложение II.27 Рабочая программа учебной дисциплины «Управление персоналом» 

Приложение II.28 Рабочая программа учебной дисциплины «Промышленный дизайн» 

Приложение II.29 Рабочая программа учебной дисциплины «Основы предприниматель-

ской деятельности» 

 

 III. Оценочные средства по рабочим программам дисциплин и профессиональ-

ным модулям являются приложениями к программам. 

IV. Программа государственной итоговой аттестации. 



V. Методические рекомендации к выполнению и защите выпускной квалифика-

ционной работы.



 

 

Раздел 1. Общие положения 

 

1.1. Настоящая основная образовательная программа по специальности среднего 

профессионального образования 09.02.06 «Сетевое и системное администрирование», 

(далее – ООП СПО) разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования (ФГОС СПО) по 

специальности 09.02.06 «Сетевое и системное администрирование», утвержденного 

приказом Министерства образования и науки Российской Федерации 9 декабря 2016 года 

№ 1548. 

ООП СПО определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 09.02.06 «Сетевое и системное 

администрирование», планируемые результаты освоения образовательной программы, 

условия образовательной деятельности. 

ООП СПО разработана для реализации образовательной программы на базе 

среднего общего образования и на базе основного общего образования с одновременным 

получением среднего общего образования.  

1.2. Нормативные основания  для разработки ООП: 

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации»; 

 Приказ Минобрнауки России от 9 декабря 2016 года № 1548 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование» 

(зарегистрированный Министерством юстиции Российской Федерации 19 октября 2015 г., 

регистрационный №39361); 

 Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования» (зарегистрирован Министерством 

юстиции Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – 

Порядок организации образовательной деятельности); 

 Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования» (зарегистрирован Министерством 

юстиции Российской Федерации 1 ноября 2013 г., регистрационный № 30306); 

 Приказ Минобрнауки России от 18 апреля 2013 г. № 291 «Об утверждении 

Положения о практике обучающихся, осваивающих основные профессиональные 

образовательные программы среднего профессионального образования» (зарегистрирован 

Министерством юстиции Российской Федерации 14 июня 2013 г., регистрационный № 

28785); 

 Приказ Министерства труда и социальной защиты Российской Федерации от 5 ок-

тября 2015 года №684н «Об утверждении профессионального стандарта 06.026 «Систем-

ный администратор информационно-коммуникационных систем, утвержденный приказом 

Министерства труда и социальной защиты Российской Федерации (Зарегистрирован Ми-

нистерством юстиции Российской Федерации 19 октября 2015 года, регистрационный № 

39361); 



 

 

 Приказ Министерства труда и социальной защиты Российской Федерации от 29 

сентября 2014 г. № 667н «О реестре профессиональных стандартов (перечне видов про-

фессиональной деятельности)» (зарегистрирован Министерством юстиции Российской 

Федерации 19 ноября 2014 г., регистрационный № 34779). 

- Устав государственного бюджетного образовательного учреждения высшего образова-

ния Московской области «Университет «Дубна». 

 Локальные акты университета «Дубна», регламентирующие образовательную дея-

тельность. 

 

1.3. Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ООП –основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл 

Цикл ЕН- Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы среднего 

профессионального образования  

 

Квалификация, присваиваемая выпускникам образовательной программы:  

Сетевой и системный администратор. 

 

Форма обучения: очная. 

 

Образовательная программа с присвоением квалификации 

Сетевой и системный администратор 

 

Объем образовательной программы, реализуемой на базе среднего общего обра-

зования: 4464 академических часов. 

Срок получения среднего профессионального образования по образовательной 

программе, реализуемой на базе среднего общего образования: 2 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего обра-

зования с одновременным получением среднего общего образования: 5940 академиче-

ских часов. 

Сроки получения среднего профессионального образования по образовательной 

программе, реализуемой на базе основного общего образования с одновременным полу-

чением среднего общего образования  3 года 10 месяцев. 

 

 

При обучении по индивидуальному учебному плану срок получения образования 

по образовательной программе составляет не более срока получения образования. При 



 

 

обучении по индивидуальному учебному плану обучающихся инвалидов и лиц с ограни-

ченными возможностями здоровья срок получения образования может быть увеличен не 

более чем на 1 год.  

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии. 

 

3.2. Соответствие профессиональных модулей основным видам деятельности:  

 

Наименование ос-

новных видов дея-

тельности 

Наименование профес-

сиональных модулей 

Квалификации 

Сетевой и си-

стемный ад-

министратор 

Специалист по ад-

министрированию 

сети 

Выполнение работ по 

проектированию се-

тевой инфраструкту-

ры 

Выполнение работ по 

проектированию сете-

вой инфраструктуры 

осваивается осваивается 

Организация сетево-

го администрирова-

ния 

Организация сетевого 

администрирования 
осваивается осваивается 

Эксплуатация объек-

тов сетевой инфра-

структуры 

Эксплуатация объектов 

сетевой инфраструкту-

ры 

осваивается осваивается 

 

 

Профессиональный стандарт, соответствующий профессиональной деятельности выпуск-

ников программы среднего профессионального образования по специальности 09.02.06 

Сетевое и системное администрирование  

Код профессионального 

стандарта 

Наименование профессионального стандарта 

06.026 Профессиональный стандарт "Системный администратор 

информационно-коммуникационных систем", утвержден 

приказом Министерства труда и социальной защиты Рос-

сийской Федерации от 5 октября 2015 г. N 684н (зарегистри-

рован Министерством юстиции Российской Федерации 19 

октября 2015 г., регистрационный N 39361) 

 

Раздел 4. Планируемые результаты освоения образовательной программы 

4.1. Общие компетенции 
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Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

ОК 02 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную профессиональную 

терминологию; определять и выстраивать траектории 

профессионального развития и самообразования 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования 



 

 

ОК 04 Работать в 

коллективе и 

команде, 

эффективно 

взаимодействовать 

с коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Знания: психологические основы деятельности  

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в рабочем 

коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и построения 

устных сообщений. 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

общечеловеческих 

ценностей. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость 

профессиональной деятельности специальности 

ОК 07 Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережени

ю, эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения 

ОК 08 Использовать 

средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого 

уровня 

физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной 

специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска физического 

здоровья для специальности; средства профилактики 

перенапряжения 



 

 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать 

современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и процессов 

профессиональной деятельности; особенности 

произношения; правила чтения текстов профессиональной 

направленности 

ОК 11 Планировать 

предпринимательск

ую деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки коммерческой 

идеи; презентовать идеи открытия собственного дела в 

профессиональной деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным ставкам 

кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках 

профессиональной деятельности; презентовать бизнес-

идею; определять источники финансирования 

Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  

 

4.2. Профессиональные компетенции 

 

Основные виды  

деятельности 

Код и форму-

лировка  

компетенции 

Индикаторы достижения компетенции  

ВД 1. Выполне-

ние работ по 

проектированию 

сетевой инфра-

структуры 

ПК 1.1. Вы-

полнять проек-

тирование ка-

бельной струк-

туры компью-

терной сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с по-

ставленной задачей. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 



 

 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков тра-

фика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособ-

ности сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Основы проектирования локальных сетей, беспроводные локаль-

ные сети. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 

1.2.Осуществля

ть выбор тех-

нологии, ин-

струменталь-

ных средств и 

средств вычис-

лительной тех-

ники при орга-

низации про-

цесса разра-

ботки и иссле-

дования объек-

тов профессио-

нальной дея-

Практический опыт: 
Устанавливать и настраивать сетевые протоколы и сетевое обору-

дование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при организа-

ции процесса исследования объектов сетевой инфраструктуры. 

Устанавливать и обновлять сетевое программное обеспечение. 

Осуществлять мониторинг производительности сервера и прото-

колирования системных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые платы, 

маршрутизаторы, коммутаторы и др. 



 

 

тельности Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", отсле-

живать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособ-

ности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. Обес-

печивать защи-

ту информации 

в сети с ис-

пользованием 

программно-

аппаратных 

средств. 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в гло-

бальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", отсле-

живать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 



 

 

Настраивать механизмы фильтрации трафика на базе списков кон-

троля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и кон-

фигурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность сете-

вого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособ-

ности сети. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

ПК 

1.4.Принимать 

участие в при-

емо-сдаточных 

испытаниях 

компьютерных 

сетей и сетево-

го оборудова-

ния различного 

уровня и в 

оценке каче-

ства и эконо-

мической эф-

фективности 

сетевой топо-

логии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования 

системных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособ-

ности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегмен-

тов компьютерных сетей. 



 

 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 

1.5.Выполнять 

требования 

нормативно-

технической 

документации, 

иметь опыт 

оформления 

проектной до-

кументации. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) техни-

ческого оборудования. 

ВД 2. Организа-

ция сетевого ад-

министрирова-

ния 

ПК 

2.1.Администр

ировать ло-

кальные вы-

числительные 

сети и прини-

мать меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной передачи 

информации. 

Устанавливать и настраивать операционную систему сервера и 

рабочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую класте-

ризацию. 

Реализовывать безопасный доступ к данным для пользователей и 

устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки серверов. 

Планировать и внедрять инфраструктуру развертывания серверов. 

Планировать и внедрять файловые хранилища и системы хране-

ния данных. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного доступа. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового серве-

ра, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 



 

 

Реализовывать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных пользо-

вателей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операцион-

ной системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 

2.2.Администр

ировать сете-

вые ресурсы в 

информацион-

ных системах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку серверов. 

Планировать и внедрять файловые хранилища и системы хране-

ния данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных пользо-

вателей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операцион-

ной системы. 

Знания: 



 

 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.3. Обес-

печивать сбор 

данных для 

анализа ис-

пользования и 

функциониро-

вания про-

граммно-

технических 

средств ком-

пьютерных се-

тей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку серверов. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функци-

онирования программно-технических средств компьютерных се-

тей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.4. Взаи-

модействовать 

со специали-

стами смежно-

го профиля при 

разработке ме-

тодов, средств 

и технологий 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового серве-

ра, SQL-сервера. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функци-



 

 

применения 

объектов про-

фессиональной 

деятельности. 

онирования программно-технических средств компьютерных се-

тей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операцион-

ной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ВД 3. Эксплуа-

тация объектов 

сетевой инфра-

структуры 

ПК 3.1. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать техни-

ческие и про-

граммно-

аппаратные 

средства ком-

пьютерных се-

тей. 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стандарты 

систем управления. 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-



 

 

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функцио-

нирования, оперативные методы повышения безопасности функ-

ционирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.2. Прово-

дить профи-

лактические 

работы на объ-

ектах сетевой 

инфраструкту-

ры и рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать ан-

тивирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с помо-

щью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и средства 

диагностики неисправностей технических средств и сетевой 

структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функцио-

нирования, оперативные методы повышения безопасности функ-

ционирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 



 

 

трафика. 

ПК 3.3. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать сетевые 

конфигурации 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой инфраструктуры. 

Использовать схемы послеаварийного восстановления работоспо-

собности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функцио-

нирования, оперативные методы повышения безопасности функ-

ционирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.4. Участ-

вовать в разра-

ботке схемы 

послеаварий-

ного восста-

новления рабо-

тоспособности 

компьютерной 

сети, выпол-

нять восста-

новление и ре-

зервное копи-

рование ин-

формации. 

Практический опыт:  

Организовывать бесперебойную работу системы по резервному 

копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 



 

 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать ан-

тивирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики неис-

правностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функцио-

нирования, оперативные методы повышения безопасности функ-

ционирования программных средств и баз данных. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

ПК 3.5. Орга-

низовывать 

инвентариза-

цию техниче-

ских средств 

сетевой инфра-

структуры, 

осуществлять 

контроль обо-

рудования по-

сле его ремон-

та. 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой инфра-

структуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Расширение структуры, методы и средства диагностики неис-

правностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-



 

 

стем и их компонентам для обеспечения безопасности функцио-

нирования, оперативные методы повышения безопасности функ-

ционирования программных средств и баз данных. 

ПК 3.6. Вы-

полнять замену 

расходных ма-

териалов и 

мелкий ремонт 

периферийного 

оборудования, 

определять 

устаревшее 

оборудование и 

программные 

средства сете-

вой инфра-

структуры. 

Практический опыт:  

Устранять неисправности в соответствии с полномочиями техни-

ка. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств сетевой 

инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики неис-

правностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

 

Раздел 5.  Структура и объём образовательной программы  

5.1. Учебный план   

Учебный план образовательной программы среднего профессионального образова-

ния определяет перечень, трудоемкость, последовательность и распределение по перио-

дам обучения учебных предметов, курсов, дисциплин (модулей), практики, иных видов 

учебной деятельности обучающихся и формы их промежуточной аттестации. 

В учебном плане по специальности 09.02.06 Сетевое и системное администрирова-

ние указан профиль получаемого профессионального образования, отображена логическая 

последовательность освоения базовых и профильных дисциплин общеобразовательного 

цикла; учебных циклов и разделов ООП СПО (дисциплин, профессиональных модулей, 

практик), обеспечивающих формирование компетенций. Приведена трудоемкость (в ака-

демических часах) по дисциплинам, профессиональным модулям и междисциплинарным 

курсам, общая трудоемкость ООП СПО, а также формы промежуточной аттестации и их 

распределение по семестрам. 

Структура образовательной программы включает обязательную часть и часть, формируе-

мую участниками образовательных отношений (вариативную часть). Обязательная часть 

образовательной программы (3996 часов) направлена на формирование общих и профес-

сиональных компетенций, предусмотренных ФГОС СПО. Вариативная часть образова-

тельной программы (1728 часов) дает возможность расширения основных видов деятель-

ности, к которым должен быть готов выпускник, освоивший образовательную программу, 

углубления подготовки обучающегося, а также получения дополнительных компетенций, 

необходимых для обеспечения конкурентоспособности выпускника в соответствии с за-

просами регионального рынка труда. 

Вариативная часть – 1728 часов- распределена следующим образом:  

- увеличен цикл общепрофессиональных дисциплин  на 606 часов, в том числе до-

бавлены следующие дисциплины: "Основы прототипирования"- 114 часа,  "Менеджмент"-



 

 

60 часов, "Охрана труда"-34 часа,"Управление персоналом"-48 часов," Промышленный 

дизайн"-72 часа,"Основы предпринимательской деятельности-48 часов; 

- добавлено 112 часов на общий гуманитарный и социально-экономический цикл, в 

том числе на адаптационные дисциплины, обеспечивающие коррекцию нарушений разви-

тия и социальную адаптацию обучающихся инвалидов и лиц с ограниченными возможно-

стями здоровья " Коммуникативный практикум»-38 часов и " Основы интеллектуального 

труда"- 34 часа;  

- на математический и общий естественнонаучный цикл добавлено 18 часа; 

- добавлены часы на усиление профессиональных модулей в количестве 992 часов: 

на учебную и производственную практику по профилю специальности – 680 часов, на 

преддипломную практику -44 часа. 

Учебный план по специальности 09.02.06 «Сетевое и системное администрирова-

ние» представлены на сайте колледжа в разделе «Образование». 
 

5.2. Календарный учебный график 

Календарный учебный график определяет периоды осуществления видов учебной деятель-

ности и периоды каникул, разрабатывается на весь период обучения для каждого курса. Календар-

ный учебный график по специальности 09.02.06 «Сетевое и системное администрирова-

ние» представлен на сайте колледжа в разделе «Образование». 

 

Раздел 6. Условия образовательной деятельности 

 

6.1.1.  Материально-техническое оснащение образовательной программы. 

 Специальные помещения представляют собой учебные аудитории для проведения 

занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

 

Перечень кабинетов: 

Истории и философии 

Социально-экономических дисциплин 

Социально- гуманитарных дисциплин 
Иностранного языка в профессиональной деятельности 

Математические принципы построения компьютерных сетей 

         Математических дисциплин 

Информатики 

Безопасности жизнедеятельности 

Метрологии и стандартизации 

Основ теории кодирования и передачи информации 

 

Перечень специальных помещений 

Лаборатории: 
 

  1. Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств; 

2. Эксплуатации объектов сетевой инфраструктуры; 

3. Программно-аппаратной защиты объектов сетевой инфраструктуры; 



 

 

4. Программного обеспечения компьютерных сетей, программирования и баз данных; 

5. Организации и принципов построения компьютерных систем; 

6.  Основы телекоммуникаций; 

7. Информационных ресурсов. 

 

Мастерские:  

1. Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

1. Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

1. Проектирования и дизайна сетевых архитектур и инженерной графики. 

 

Спортивный комплекс. Колледж для реализации учебной дисциплины 

"Физическая культура" располагает спортивной инфраструктурой, обеспечивающей 

проведение всех видов практических занятий, предусмотренных учебным планом. 

 

Залы: 

1. Библиотека, читальный зал с выходом в интернет. 

2. Актовый зал. 

 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к информационно-телекоммуникационной сети 

"Интернет". 

 

Колледж оснащен необходимым комплектом лицензионного программного 

обеспечения. 

Библиотечный фонд укомплектован печатными изданиями и (или) электронными из-

даниями по каждой дисциплине, модулю из расчета одно печатное издание и (или) элек-

тронное издание по каждой дисциплине, модулю на одного обучающегося. Библиотечный 

фонд укомплектован печатными изданиями и (или) электронными изданиями основной и 

дополнительной учебной литературы, вышедшими за последние 5 лет. 

В качестве основной литературы образовательная организация использует учебники, 

учебные пособия, предусмотренные ООП. 

Образовательная программа обеспечена учебно-методической документацией по 

всем учебным дисциплинам, модулям. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз практики по 

специальности 09.02.06 Сетевое и системное администрирование. 

Колледж  располагает  материально-технической базой, обеспечивающей 

проведение всех видов дисциплинарной и междисциплинарной подготовки, лабораторной, 

практической работы обучающихся, предусмотренных учебным планом и 

соответствующей действующим санитарным и противопожарным правилам и нормам в 

разрезе выбранных траекторий. 

  Необходимый для реализации АОП СПО перечень материально-технического 

обеспечения, включает в себя: 

  



 

 

6.1.2.1. Оснащение лабораторий 

 

Лаборатория «Вычислительной техники, архитектуры персонального компь-

ютера и периферийных устройств», оснащенная следующим оборудованием: 

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 

сетевые платы, процессор Core i3, оперативная память объемом не менее 8 Гб, HD 500 Gb; 

программное обеспечение: операционные системы Windows, UNIX, пакет офисных про-

грамм, пакет САПР); 

 - Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-и ядерный 

процессор с частотой 3 ГГц, оперативная память 16 Гб, жесткие диски общим объемом 2 

Тб; программное обеспечение: Windows Server  2012, лицензионные антивирусные про-

граммы, лицензионные программы восстановления данных, лицензионные программы по 

виртуализации). 

- Технические средства обучения: компьютеры с лицензионным программным обеспече-

нием, интерактивная доска, проектор, программное обеспечение общего и профессио-

нального назначения. 

 

Лаборатория «Программного обеспечения компьютерных сетей, программи-

рования и баз данных», оснащенная следующим оборудованием:  

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 

сетевые платы, процессор Core i3, оперативная память объемом 8 Гб; HD 500 Gb, про-

граммное обеспечение: операционные системы Windows, UNIX,  пакет офисных про-

грамм, пакет САПР); 

- Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;  

-   Пример проектной документации; необходимое лицензионное программное обеспече-

ние для администрирования сетей и обеспечения ее безопасности; сервер в лаборатории  

(аппаратное обеспечение:2 сетевые платы, 8-и ядерный процессор с частотой не менее 3 

ГГц ,оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не ме-

нее 2 Тб;  программное обеспечение: Windows Server 2012, лицензионные антивирусные 

программы, лицензионные программы восстановления данных, лицензионные программы 

по виртуализации.  

-Технические средства обучения: компьютеры с лицензионным программным обеспече-

нием, интерактивная доска, проектор. 

 

Лаборатория «Информационных ресурсов», оснащенная оборудованием:  

- автоматизированные рабочие места на 12 обучающихся (процессор Core i5, оперативная 

память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по 

характеристикам, HD 500 Gb), автоматизированное рабочее место преподавателя (процес-

сор Core i7, оперативая память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 

980 или аналогичная по характеристикам, HD 500 Gb), пример проектной документации,  

необходимое лицензионное программное обеспечение: пакет офисных программ, пакет 

САПР, пакет 2D/3D графичесих программ, программы по виртуализации. 

 

      Лаборатория «Основы телекоммуникаций», оснащенная оборудованием: 

- 12 компьютеров обучающихся и 1 компьютер преподавателя, процессор Core i3,  про-

граммное обеспечение: операционные системы Windows, UNIX,  пакет офисных про-

грамм, пакет САПР); 

- Сервер в лаборатории  (аппаратное обеспечение программное обеспечение:  Windows 

Server  

- Технические средства обучения: компьютеры с лицензионным программным обеспече-



 

 

нием  выход в интернет, интерактивная доска, проектор, программное обеспечение обще-

го и профессионального назначения. 

- Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы, тестеры для кабеля. 

 

   Лаборатория «Организация и принципы построения компьютерных систем», 

оснащенная следующим оборудованием: 

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 

сетевые платы, процессор Core i3, оперативная память объемом не менее 8 Гб, HD 500 Gb; 

программное обеспечение: операционные системы Windows, пакет офисных программ, 

пакет САПР). 

- Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

пример проектной документации; 

- необходимое лицензионное программное обеспечение для администрирования сетей и 

обеспечения ее безопасности; 

- Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор 

с частотой не менее  3 ГГц, оперативная память объемом не менее  16 Гб, жесткие диски 

общим объемом  не менее 2 Тб, программное обеспечение: Windows Server 2012, лицензи-

онные антивирусные программы, лицензионные программы восстановления данных, ли-

цензионный программы по виртуализации).   

- Технические средства обучения: компьютеры с лицензионным прграммным обеспечени-

ем, интерактивная доска, 6 маршрутизаторов, обладающих следующими характеристика-

ми : 

ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

IP телефоны. Программно-аппаратные шлюзы безопасности.  1 компьютер для лаборатор-

ных занятий с ОС Micrоsoft Windows Server, Linux и системами виртуализации. 

 

     Лаборатория «Эксплуатации объектов сетевой инфраструктуры»: 
- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 

не менее 2 сетевых плат, процессор Core i3, оперативная 

память объемом не менее 8 Гб; HD 500 Gb, программное обеспечение: операционные си-

стемы Windows, UNIX, пакет офисных программ, пакет САПР); типовой состав для мон-

тажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросспанели; 

пример проектной документации; необходимое лицензионное программное обеспечение 

для администрирования сетей и обеспечения ее безопасности 

- Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жест-

кие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012, 

лицензионные антивирусные программы, лицензионные программы восстановления дан-

ных, лицензионный программы по виртуализации.) 

- Технические средства обучения: компьютеры с лицензионным программным обеспече-

нием  выход в интернет, интерактивная доска, проектор. 

 

    Лаборатория «Программно-аппаратной защиты объектов сетевой инфраструкту-

ры»: 



 

 

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 

не менее 2 сетевых плат, процессор Core i3, оперативная 

память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: опера-

ционные системы Windows, UNIX, пакет офисных программ, пакет САПР); типовой со-

став для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросспанели; 

пример проектной документации; необходимое лицензионное программное обеспечение 

для администрирования сетей и обеспечения ее безопасности; 

- Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жест-

кие диски общим объемом не менее 2 Тб, программное 

обеспечение: Windows Server 2012, лицензионные 

антивирусные программы, лицензионные программы восстановления данных, лицензион-

ный программы по виртуализации.) 

- Технические средства обучения: компьютеры с лицензионным программным обеспече-

нием  выход в интернет, интерактивная доска, проектор. 

 

Лаборатория «Основы электротехники», оснащенная оборудованием: посадоч-

ные места по количеству обучающихся, рабочее место преподавателя, плакаты, электрон-

ные ресурсы доска, комплект учебников (учебных пособий) по количеству обучающихся , 

технические средства обучения: компьютеры с выходом в интернет; программное обеспе-

чение, мультимедийный проектор, экран. 

 

6.1.2.2. Оснащение мастерских 

Мастерская монтажа и настройки объектов сетевой инфраструктуры, оснащенная: 

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение 2 

сетевые платы, процессор Core i3, оперативная память объемом 8 Гб; программное 

обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет 

САПР); 

- Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

пример проектной документации; необходимое лицензионное программное обеспечение 

для администрирования сетей и обеспечения ее безопасности;  

- Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-и ядерный процессор 

с частотой 3 ГГц ,оперативная память объеом 16 Гб, жесткие диски общим объемом 2 Тб; 

программное обеспечение: Windows Server 2012, лицензионные антивирусные 

программы, лицензионные программы восстановления данных, лицензионный программы 

по виртуализации).  

- Технические средства обучения: компьютеры с лицензионным программным 

обеспечением, интерактивная доска, проектор. 

 

Полигон Технического контроля и диагностики сетевой инфраструктуры, 

оснащенный оборудованием:  

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор Core i3, оперативная память объемом не 

менее 8 Гб; HD 500 Gb,  программное обеспечение: операционные системы Windows, 

UNIX, пакет офисных программ, пакет САПР); 

- необходимое лицензионное программное обеспечение для администрирования сетей и 

обеспечения ее безопасности; 

- сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 



 

 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 

2012, лицензионные антивирусные программы, лицензионные программы восстановления 

данных, лицензионный программы по виртуализации.) 

- технические средства обучения: компьютеры с лицензионным программным 

обеспечением, интерактивная доска, проектор. 

 

Студия Проектирования и дизайна сетевых архитектур и инженерной 

графики: автоматизированные рабочие места на 12 обучающихся (Процессоры Core i7, 

дискретная видеокрта, не менее 8GB ОЗУ, два монитора 23", мышь клавиатура), 

атоматизированное рабочее место преподавателя (Процессор Core i7, дискретная 

видеокарта, не менее 8GB ОЗУ, один монитор 23", мышь, клавиатура); 

специализированная эргономичная мебель для работы за компьютером, офисный 

мольберт (флипчарт), маркерная доска, экран, проектор, принтер A3 цветной; 

Программное обеспечение общего и профессионального назначения. 

 

 Оснащение баз практик 

 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику (по профилю специальности), преддипломную 

(производственную). 

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и имеет в наличии оборудование, инструменты, расходные материалы, 

обеспечивающие выполнение всех видов работ, определенных содержанием ФГОС СПО, 

в том числе оборудование и инструменты, используемые при проведении чемпионатов 

WorldSkills и указанные в инфраструктурных листах конкурсной документации 

WorldSkills по компетенции «39 IT Network Systems Administration» конкурсного 

движения «Молодые профессионалы» (WorldSkills). 

 

Оснащенная база практики:  

- 12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение 2 

сетевые платы, процессор Core i3, оперативная память объемом 8 Гб; программное 

обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет 

САПР); 

- типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

пример проектной документации; необходимое лицензионное программное обеспечение 

для администрирования сетей и обеспечения ее безопасности;  

- сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-и ядерный процессор 

с частотой 3 ГГц ,оперативная память объеом 16 Гб, жесткие диски общим объемом 2 Тб; 

программное обеспечение: Windows Server 2012, лицензионные антивирусные 

программы, лицензионные программы восстановления данных, лицензионный программы 

по виртуализации);  

- технические средства обучения: компьютеры с лицензионным программным 

обеспечением, интерактивная доска, проектор. 

 

6.2. Кадровое обеспечение 

 



 

 

Реализация образовательной программы обеспечивается педагогическими 

работниками образовательной организации, а также лицами, привлекаемыми к реализации 

образовательной программы на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии и имеющих стаж работы в данной профессиональной 

области не менее 3 лет. 

Квалификация педагогических работников образовательной организации отвечает 

квалификационным требованиям, указанным в профессиональном стандарте «Педагог 

профессионального обучения, профессионального образования и дополнительного 

профессионального образования», утвержденном приказом Министерства труда и 

социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной 

программы, получают дополнительное профессиональное образование по программам 

повышения квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 

опыт деятельности не менее 3 лет в организациях, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, в общем числе педагогических работников, реализующих 

образовательную программу, более 25 процентов. 

 

6.3. Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы 

Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже базовых нормативных затрат на оказание государственной услуги по 

реализации имеющих государственную аккредитацию образовательных программ 

среднего профессионального образования по специальности с учетом корректирующих 

коэффициентов. 

6.4. Применяемые механизмы оценки качества образовательной программы 

В целях совершенствования образовательной программы колледж при проведении 

регулярной внутренней оценки качества образовательной программы привлекает 

работодателей и их объединения, иных юридических и физических лиц, включая 

педагогических работников колледжа. 

Внешняя оценка качества образовательной программы осуществляется при проведении 

работодателями, их объединениями, а также уполномоченными ими организациями, про-

фессионально-общественными организациями, входящими в международные структуры, 

профессионально-общественной аккредитации с целью признания качества и уровня под-

готовки выпускников, освоивших образовательную программу, отвечающими требовани-

ям профессиональных стандартов, требованиям рынка труда к специалистам соответ-

ствующего профиля. 



 

 

 

      6.4. Характеристика социокультурной среды образовательной организации 

 

Социокультурная среда колледжа организована в соответствии с нормативными 

документами университета, регламентирующими воспитательную деятельность.  

Социокультурная среда представляет собой систему, в которую включены все обу-

чающиеся  и педагогические работники колледжа.  

Для формирования благоприятного социально-психологического климата в студен-

ческом и педагогическом коллективах, обеспечения и поддержки психологического здо-

ровья и развития личности студента действует социально-психологическая служба колле-

джа, ведётся специальная профилактическая работа.  

Физкультурно-оздоровительная работа направлена на формирование здорового об-

раза жизни, организацию отдыха и досуга.  

В колледже развивается студенческое самоуправление. Опорой в воспитательной 

работе является студенческий Совет.  

Социальная составляющая социокультурной среды колледжа направлена на создание 

комфортных условий жизнедеятельности обучающихся: оказание материальной помощи; 

назначение социальной стипендии; предоставление мест в студенческом общежитии; вы-

явление социального статуса; социальная поддержка, относящихся к категориям: детей-

сирот и лиц из числа детей-сирот, детей, оставшихся без попечения родителей; лиц, поте-

рявших в период обучения обоих или единственного родителя; зачисление обучающихся 

на полное государственное обеспечение; контроль соблюдения социальных гарантий сту-

дентов; содействие социальной адаптации первокурсников к условиям учёбы в колледже; 

содействие адаптации обучающихся, проживающих в студенческом общежитии; органи-

зация горячего питания в столовой колледжа; осуществление лечебно-профилактических 

и оздоровительных мероприятий: оказание бесплатной медицинской помощи, прохожде-

ние медицинского профилактического осмотра, вакцинация обучающихся. 

В рамках профориентационной работы в колледже ежегодно проводятся Дни открытых 

дверей; Ярмарка вакансий; сотрудники и обучающиеся проводят беседы в образователь-

ных учреждениях близлежащих населённых пунктов. 

В колледже серьезное внимание уделяется совершенствованию воспитания буду-

щего специалиста, созданию условий для развития личности, реализации ее творческой 

активности. Обучающиеся являются активными участниками общественных организаций, 

спортивных и творческих клубов, секций волейбола, баскетбола, футбола. В колледже  

действуют:  военно- патриотическая организация «Юнармия», отряд волонтёров, кино-

клуб, литературный клуб, творческое объединение «Стрекоза». 

Студенты колледжа принимают активное участие в олимпиадах, конкурсах про-

фессионального мастерства различных уровней (колледжа, университета, Московской об-

ласти, РФ (WorldSkillsRussia, Абилимпикс), в предметных олимпиадах, спортивных и во-

енно- спортивных соревнованиях, участвуют в культурно-массовых и творческих меро-

приятиях города и области. 

       Обучающиеся ежегодно участвуют в мониторинге оценивания содержания, 

организации и качества образовательного процесса.  

 Таким образом, в колледже сформирована социокультурная среда, созданы усло-

вия, необходимые для всестороннего развития и социализации личности, сохранения здо-

ровья обучающихся, развития студенческого самоуправления. 

 



 

 

Раздел 7. Формирование фондов оценочных средств для проведения государ-

ственной итоговой аттестации и организация оценочных процедур по програм-

ме 

Текущий контроль успеваемости и промежуточная аттестация обучающихся 

 

В соответствии с требованиями ФГОС СПО по специальности 09.02.06 Сетевое и 

системное администрирование для аттестации обучающихся на соответствие их персо-

нальных достижений поэтапным требованиям адаптированной образовательной програм-

мы создаются фонды оценочных средств, позволяющие оценить умения, знания, практи-

ческий опыт и сформированные (формируемые) компетенции. Эти фонды включают: 

набор контрольно-измерительных материалов, контрольно-оценочных средств, типовых 

заданий для практических занятий, лабораторных и контрольных работ, дифференциро-

ванных зачетов, зачетов и экзаменов; тестов и компьютерных тестирующих программ, а 

также иных форм контроля. 

Текущий контроль результатов обучения осуществляется преподавателем в процессе 

проведения практических занятий и лабораторных работ, а также выполнения индивиду-

альных работ и домашних заданий, или в режиме тренировочного тестирования в целях 

получения информации о выполнении обучаемым требуемых действий в процессе учеб-

ной деятельности; правильности выполнения требуемых действий; соответствии формы 

действия данному этапу усвоения учебного материала; формировании действия с должной 

мерой обобщения, освоения и т.д. Конкретные способы и формы организации и проведе-

ния текущего контроля определяются преподавателем (мастером производственного обу-

чения). 

 

Государственная итоговая аттестация проводится в форме защиты выпускной 

квалификационной работы (дипломная работа (дипломный проект), демонстрационный 

экзамен включается в выпускную квалификационную работу. 

Требования к содержанию, объему и структуре выпускной квалификационной ра-

боты, организации демонстрационного экзамена определены в программе государствен-

ной итоговой аттестации. 
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